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Informacna bezpecnost’ a ochrana udajov

Vazeni poskytovatelia zdravotnej starostlivosti
Bezpecnost’ je pre nds prvorada, preto by sme Vas radi upozornili, Ze pred dvoma rokmi ukoncila
spolo¢nost’ Microsoft podporu a aktualizaciu systému Windows XP. Pocitace s Windows XP su tak vo
zvySenej miere ohrozené virusmi a Skodlivym softvérom. Zaroven s ukon¢enim podpory Windows XP
prestavaju aktualizacie svojich aplikacii pre tento systém vydavat’ i nezavisli dodavatelia. Z tohto
dovodu je d’alSie pouzivanie operacného systému Windows XP bezpecnostnym rizikom, ktoré¢ by ste
mali zvazit, pokial’ ho budete pouzivat’ na prihlasovanie sa do Narodného zdravotnickeho
informacéného systému (NZIS). Aj Specializovany utvar CSIRT.SK pouZivanie opera¢ného
systému Windows XP neodporuca. Jeho pouzivanie znamena pre poskytovatel'ov zdravotne]
starostlivosti podl'a CSIRT.SK bezpecnostné i legislativne rizika. Od 8. aprila 2014, kedy spolo¢nost’
Microsoft pre tento operacny systém ukoncila podporu, nie su pren uz nad’alej vydavané aktualizécie,
bezpecnostné zaplaty a hotfixy. Pouzivanie tohto systému predstavuje riziko nakazy pracovnej stanice
viacerymi druhmi Skodlivého softvéru s vel'mi negativnymi potencidlnymi dosledkami. Patri k nim
predovsetkym unik citlivych informacii, ich modifikécia alebo znicenie. Pre poskytovatel'ov
zdravotnej starostlivosti to znamend priame ohrozenie osobitnych kategérii osobnych udajov a podl'a
nazoru CSIRT.SK je spractvanie tychto udajov na takto zranitelnom systéme porusenim povinnosti
., chranit’ spracuvané osobné udaje pred ich poskodenim, znicenim, stratou, zmenou, neoprdvnenym
pristupom a spristupnenim, poskytnutim alebo zverejnenim” ustanovenej zakonom ¢. 122/2013 Z. z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zakonov v platnom zneni. Prevadzkovatel’,
ktorym je kazdy poskytovatel’ zdravotnej starostlivosti je povinny prijat’ bezpe¢nostné opatrenia
zodpovedajuce spdsobu spraciivania osobnych tidajov, pri¢om musi vziat’ do uvahy najmé pouzitel'né
technické prostriedky, dovernost’ a dolezitost’ spraciivanych osobnych udajov a rozsah moznych rizik
sposobilych narusit’ bezpe¢nost’ a funk¢énost’ informacného systému. Medzi opatrenia, ktoré
ustanovuje vyhlaska Uradu na ochranu osobnych udajov SR ¢&. 164/2013 Z. z. o rozsahu a
dokumentécii bezpecnostnych opatreni v plathom zneni, okrem iného, patri aj ,,aktualizacia
operaéného systému a programového aplikaéného vybavenia“.

Rovnako zodpovedne ako Ministerstvo zdravotnictva SR a Narodné centrum zdravotnickych
informacii (NCZI) na problém s pouzivanim Windows XP nazeraju aj bankové instittcie, ktoré tiez z
bezpecnostnych dovodov nepodporuju prihlasenie sa do ich internetbankingu z pocitacov
s operacnym syst¢tmom Windows XP a upozoriiujt, ze kazdy uzivatel’, ktory Windows XP nad’alej
pouziva, tak kond na svoju vlastni zodpovednost’. Podobne aj Finan¢na sprava SR informuje
verejnost’, Zze vzhl'adom na ukoncenie podpory operacného systému Windows XP zo strany vyrobcu
nie je mozné garantovat’ plnt podporu pri aplikacidch financénej spravy v tomto prostredi.

NCZI ako spravca a prevadzkovatel’ NZIS teda neodporuca pouZivanie operacného systému
Windows XP na prihlasovanie sa do NZIS a kazdy poskytovatel’ zdravotnej starostlivosti, ktory ho
nad’alej pouziva, tak kond na vlastnii zodpovednost’. Odporacame aktualizaciu na novsiu verziu
systému Windows s funkénou podporou vyrobcu. Viac informécii najdete na oficidlnych strankach
spolo¢nosti Microsoft http://windows.microsoft.com/sk-sk/windows/end-support-help Jedine
pravidelne aktualizovany softvér podporovany vyrobcom daného systému zarucuje dostato¢nu
bezpecnost'.

Je potrebné mat’ na paméti dodrziavanie bezpe¢nostnych Standardov kladenych na Vase pocitacoveé
systémy, ktorymi sa prihlasujete do NZIS. V ramci verejnej spravy, ale aj v rdmci sukromného sektora
st na podporu rozvoja v§eobecnej informacnej bezpecnosti Specializovanym utvarom CSIRT.SK
sformulované tieto bezpecnostné Standardy a zasady, ktoré je potrebné dodrziavat’:


http://windows.microsoft.com/sk-sk/windows/end-support-help

MINISTERSTVO
ZDRAVOTNICTVA

SLOVENSKE) REPUBLIKY

CSIRT.SK sa odvoliava na dodrziavanie bezpecnostnych Standardov uvedenych vo vynose
Ministerstva financii SR ¢. 55/2014 Z. z. o Standardoch pre informa¢né systémy verejnej spravy
v platnom zneni a na aplikaciu bezpe¢nostnych opatreni ustanovenych vyhlaskou ¢. 164/2013 Z.

z. Okrem splnenia legislativnych poziadaviek CSIRT.SK odportca nasledovné opatrenia:

Pouzitie antivirusového softvéru:
1. Instalacia:

. Antivirusovy systém instalujte hned’ po nainstalovani opera¢ného systému. (Ak to nie je
mozné, je potrebné ho instalovat’ v najskorSom moznom case.)

2. Aktualizdcia:

. Je potrebné pravidelne aktualizovat’ antivirusovu databazu skodlivého kédu. (Idedlnym
intervalom aktualizacie je menej ako jeden deii pri pocitaci pripojenom k Internetu a jeden tyzdei pri
pocita¢i nepripojenom do Internetu.)

3. Rezidentna ochrana:

. V antivirusovom rieseni je potrebné povolit’ rezidentnll ochranu systému (ochrana pocitaca
pocas beznej prevadzky).

4. Prehliadka systému:

. Systém je potrebné pravidelne prehliadat’ na pritomnost’ Skodlivého kodu vo forme prehliadky
vSetkych suborov a aj bootovacej particie. Ak je to mozné, tak je potrebné nastavit’ tato kontrolu ako
automatizovanu. Odportacéana frekvencia Gplnej kontroly je jeden mesiac.

. Pred spustenim alebo kopirovanim stboru (suborov) z nezndmeho média je potrebné tieto
subory prehliadnut’ antivirusovym systémom. (Uvedend vol'ba sa najCastejSie nachadza v kontextovom
menu siborov.)

5. Antivirusové rieSenia (najcastejSie pouZivané):
. Platforma Windows

o Freeware: AVG Personal, Avast, ...

o Komer¢né rieSenia: NOD, AVG, Symantec, ...
. Platforma Linux

o Freeware: ClamAY, ...

o Komer¢né rieSenia: Panda, Symantec, ....
Pouzitie bezpe¢nostnej brany (firewall):
1. Instalacia:

. Osobny firewall je potrebné nainstalovat’ skor ako je pocitac pripojeny k sieti.

2. Aktualizacia:
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. Osobny firewall je potrebné pravidelne aktualizovat'.
. (Idedlnym intervalom aktualizacie je jeden den)

3. Nastavenie:

. Vsetko je potrebné zakazat’ a povol'uju sa iba potrebné sluzby.

. Ak pocita¢ nesluzi ako server alebo na zdiel'anie priecinkov alebo tlaciarni je vhodné zakazat
akukol'vek iniciaciu spojenia zo siete.

. V pripade, Ze firewall umoziuje ucenie sa prostrednictvom interakcie s pouzivatel'om, je

potrebné povolovat pri tejto interakcii iba také akcie, ktoré pouzivatel’ sam spustil a povolovat’
spojenie do Internetu iba doveryhodnym aplikdciam.

. Pre jednotlivé firewall-y je potrebné si precitat’ odporuc¢anu konfiguraciu firewall-u od vyrobcu
alebo ,,best practises* pre dany firewall z doveryhodného zdroja a na zéklade tychto zdrojov nastavit’
firewall.

4. Firewall a ,,personal security" rieSenia (najcastejSie pouZivané):
. Platforma Windows
o Freeware riesenia: Windows Firewall, Comodo Personal ,...
o Komer¢né rieSenia: Eset Smart Security, Symantec, ...
. Platforma Linux
o Freeware rieSenia: iptables
Aktualizacie systému a aplikacii:

1. Operacny systém by mal byt’ podporovany vyrobcom a v aktualnej verzii.

2. Operacny systém je potrebné pravidelne aktualizovat’. Ak to systém umoziluje, tak je potrebné
nastavit’ automatické aktualizacie operacného systému.

3. Nainstalované aplikacie je potrebné pravidelne aktualizovat'.

Pouzitie antispyware rieSenia (ochrana pred Skodlivym kédom nevirusového charakteru):
1. Instalacia:

. Antispyware rieSenie je potrebné nainstalovat’ pred pripojenim do Internetu.

2. Aktualizacia:

. Antispyware riesenie je potrebné aktualizovat’ pravidelne. Idealne kazdy den.

3. Prehliadka systému:

. Systém je potrebné pravidelne prehliadat’ na pritomnost’ Skodlivého kodu vo forme prehliadky
vSetkych stiborov. Ak je to mozné, tak je potrebné nastavit’ tato kontrolu ako automatizovant.
Odporucana frekvencia uplnej kontroly je jeden mesiac.

. Pred spustenim alebo kopirovanim stiboru (suborov) z nezndmeho média je potrebné tieto

subory prehliadnut’ antispyware systémom (Uvedena volba sa najcastejSie nachaddza v kontextovom
menu suborov).
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4. Antispyware rieSenia (najcastejSie pouZivané):
. Platforma Windows

o Freeware: AVG Personal, Ad-aware, Spybot, ...

o Komer¢né rieSenia: AVG, Microsoft Windows AntiSpyware, ...
Tvorba a uchovavanie hesiel:
1. Hesla nesmu byt uchovavané v elektronickej alebo papierovej podobe v nechranenom priestore.
Ideélne je ich potrebné uchovavat’ iba v pamiéti pouzivatela alebo v $pecializovanom, na to ur¢enom
programovom vybaveni.
2. Hesld nesmu byt’ rovnaké pre rdzne Ucty.
3. Hesla je potrebné vytvarat’ dostatocne komplexné, aby sa zabranilo tokmi hadanim alebo hrubou
silou (malé a vel’ké pismenad, Cisla, diakritika, ostatné tlacitelné znaky). DlZka hesla by mala byt’ aspon

12 znakov.

4. Hesla nesmu byt asociovateI'né s pouzivatel'om, mat’ slovnikovy vyznam alebo byt’ vytvorené
miernou modifikaciou predchadzajucich typov.

5. Heslé je potrebné pravidelne menit’.
6. Hesla do dolezitych Gcétov je potrebné menit’ aspon raz za 2-3 mesiace.
7. Hesla do menej dolezitych ucétov je potrebné menit’ aspon raz za rok.

8. V pripade, ze existuje podozrenie na kompromitaciu hesla je nutné vykonat’ zmenu hesla okamzite a
udalost’ nahlasit” ako bezpe€nostny incident spravcovi pocitaca/siete.

InStalacia programov:

1. Je potrebné inStalovat’ a pouzivat iba legalne aplikacie, ktoré s ziskané iba z déveryhodného
zdroja. V pripade, Ze je na stranke vyrobcu aj kontrolny sti¢et, odporuca sa tento kontrolny stucet
overit.

2. Rozsirenia do Internetového prehliadaca je vhodné instalovat’ iba z doveryhodnych zdrojov.
Pouzivanie Internetu:

1. Svoje hesla a prihlasovacie tidaje nikdy nikam neposielajte mailom, chatom, ani inym sposobom.
V pripade, Ze priSla poziadavka aj zo zdanlivo doveryhodného zdroja je potrebné tuto poziadavku
odmietnut’ a nahlasit’ ju zodpovedajicim miestam ako bezpecnostny incident. Plati to zvIast’ pre

dolezité ucty ako su Internet Banking, ticet do pracovnej stanice alebo intranetu organizacie.

2. Pri pristupe na zabezpeéené stranky prostrednictvom protokolu https je potrebné vzdy overit’
certifikat.

3. Pred registraciou na stranku je potrebné si dokladne precitat’ podmienky pouzivania.
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4. Pri odchode zo stranky je potrebné sa vzdy odhlésit” z danej stranky.
5. Je vysoko odportacané nesirit’ retazové maily a neoverené varovania prostrednictvom emailu.

6. Je vysoko odporicana opatrnost’ na strankach, ktoré ohlasuju vyhry. Je vel'ka pravdepodobnost’, ze
tu existuje snaha o podvod.

7. Nikde na Internete by sa nemalo zadavat’ ¢islo platobnej karty, ani d’alSie udaje obsiahnuté na tejto
karte, okrem pripadov, ked" nou chce pouzivatel platit. Aj v tomto pripade je potrebna opatrnost’ a

vyuzivanie sluzieb iba déveryhodnych elektronickych obchodov.

8. Je vysoko odporacana opatrnost’ pri pouzivani neznamych antivirovych aplikécii. Méze sa jednat’ o
faloSny antivirovy program s ciel'om infiltrovat’ VaSe zariadenie.

9. Po ukonceni prace s prehliadacom je vhodné vymazat histériu a ulozené doc¢asné subory a
,,cookies".

10. Vo webovom prehliadaci sa odporuca vyuzivat’ rozsirenia: Adblock, NoScript a Ghostery.
Pouzivanie pocitaca:

1. Prihlasovanie:

. Do pocitaca je potrebné vzdy nastavit’ pristupové heslo.

. Pri odchode od pocitaca je potrebné vzdy pocita¢ zamknut’ alebo odhlasit™ sa.

. Setri¢ obrazovky je potrebné nastavit’ tak, aby pre jeho vypnutie bolo potrebné heslo.

. Heslo nesmie byt zapisané nikde v okoli pocitaca na viditel'nom ani menej viditelnom mieste.

2. Sifrovanie:

Vsetky citlivé data v pocitaci je potrebné uchovavat’ iba v Sifrovanej podobe.
. Vhodnym rieSenim je pouZitie Sifrovaného disku (Napriklad softvérové nastroje Truecrypt a
Bitlocker) alebo Sifrovanie celého disku (v pripade, Ze to interné smernice povoluju).

3. Zalohovanie:

. Vsetky dolezité data je potrebné si zdlohovat mimo pocitaca pravidelne v Sifrovanej podobe.
Odporacany interval zalohovania je jeden mesiac pri menej dolezitych datach, tyzden pri

dolezitych datach a kazdy den pri vel'mi dolezitych a kritickych datach.

. Zalohované data je potrebné pravidelne kontrolovat’, ¢i zaloha prebehla v poriadku.
Odportcany interval kontroly zéloh je jeden mesiac.

CSIRT.SK vypracoval viaceré navody pre zaistenie bezpe¢nosti koncovych stanic a zverejnil ich
na svojom webovom portali
(www.csirt.qov.sk ).



http://www.csirt.gov.sk/

